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データの完全消去(参考:データの完全消去 - Wikipedia) 

 

 
ハードディスクからデータを完全に削除するとは? 
パソコンのデータを削除しようとファイルを「ゴミ箱」に入れるだけではデータは消

えません。ゴミ箱からデータを消した場合、データは単に見えなくなっただけでハー

ドディスクには残っています。ゴミ箱を空にした際にハードディスクの空き容量が増

えるのは、空き容量の計算は見えるファイルのみの合計値だからです。また「ゴミ箱」

を空にした後でも削除したファイルは特殊なデータ復元ソフトウェアを使用して修

復することができます。なぜ復元できるかというと、上記の通り単にハードディスク

からデータが消えていないからです。データを完全に消去するとはファイルやフォル

ダを復元不可能な状態にすることを指します。 

復元不可能な状態とは、シュレッダーで裁断された紙と同じ状態です。シュレッダー

にかかった紙片を分散して処分すれば復元の可能性は皆無となります。コン ピュー

ターのデータは分散して廃棄するのは難しいのですが、シュレッダーで細切れになっ

た紙片をさらにシュレッダーにかけるような感じでデータを復元不可能な意味不明

な状態にするということです。 

どういうときに完全にデータを消去するのか?  
・絶対に見られては困るファイルを破棄 

・パソコンの所有者が変わるときにハードディスクのデータを完全に消去する 

・ディスクを廃棄するとき。盗難に遭うことを想定してデータを消去しておく 

・コンピューターを処分するとき 

ハードディスクのデータを完全に削除するには? 
ゴミ箱から削除し見えなくなっただけのデータは、ユーザーが新しく作ったデータに

よって上書きされ削除されます。ただし、見えないデータに対して、どのデータに上

書きするか分かりません。当然、新しく作成したデータのサイズと見えないデータの

サイズが一致することはあまりないので、古いデータの領域の一部分だけを上書きす

ることもあります。よってハードディスクから完全に元のデータを消去するには、す

べてのデータを上書き(削除)する必要があります。 

ハードディスクのデータ消去の手段 
ハードディスクから完全にデータを消去するには、以下のような方法があります。 

１．ハードディスクを分解し、ディスクを物理的に破壊する。(ドリルで穴を開けて

プラッタを破壊) 

２．データ消去ソフトにてハードディスクに何度もダミーのデータを上書きして、元

のデータを復元できない状態にする。 

当社ではリサイクルコスト削減・資源の再利用の観点から可能な限り上記2番目の方

法にてデータ消去を行っています。 
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データ完全消去に関する手順と詳細 

 

ハードディスクデータ消去ソフトで、ディスクの全領域に固定パターンのデータを書

き込むことにより、ハードディスクのデータを完全に消去しデータの復元を防止しま

す。元々あったデータを固定パターンのデータで塗りつぶすため、復元ソフトによる

データ回復はできません。元のハードディスクにインストールされた OS に依存しな

いので、OS やファイルが壊れて起動できなくなったパソコンでもデータの完全消去

が可能です。データ消去の信頼性ですがWikipediaによると基本的にはハードディス

クデータ消去プログラムで1回固定データによる塗潰し消去を行えば十分のようです。

2回消去を行えば一般的に完全といえます。しかし、より信頼できるデータ消去方法

として当社はUSDoD(アメリカ国防総省)規格(軍事機密を扱うレベル)に準拠した方式

で上書き消去します。 
 

1. お引き取りさせていただいたパソコンの状態をチェック。 

2. パソコンの機種、状態によりデータ消去の方法を決定*1。 

3. ディスクを物理的に破壊又は弊社規定のデータ消去ソフトによりハードディ

スクから完全データ消去を実施。 

4. 上書き処理(完全消去)が完全に行われたことを明確に明示し、ご要望がありま

したら郵送、又はメール添付にて証明書を発行（弊社作成フォーム）。 
 
*1パソコンの状態によるデータ消去方法の違い 

 
 

弊社ではお引き取りさせていただいたパソコン内蔵のOS(Windows等)は起動させませ

んのでシステム損傷によりOSが起動しないパソコンやOS削除済みのパソコンでもハ

ードディスク内に残っているデータをデータ消去ソフトで完全消去します。 

PC 本体の電源が入り
BIOS画面が立ち上がる 

外部システムのOSか
ら対象パソコンを立ち
上げる 

データ消去ソフトを起
動し実施する 

PC本体の電源が入らな
い 

対象パソコンからハー
ドディスクを取り出し
別のパソコンに接続す
る 

データ消去ソフトを起
動し実施する 
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1. お引き取りさせていただいたパソコンを保管する弊社保管場所。 

2. パソコン個々の状態(PCスペックなど)を把握する為の弊社規定PCチェックシー

ト。 

3. データ消去ソフトによるデータ完全消去。 

4. 正常に機能しないハードディスクの、物理破壊(ドリルで穴あけ)によるデータ完

全消去。 

5. 弊社作成フォームのデータ消去証明書。 

PC詳細チェックシート 

PC一時保管管理場所 

データ消去証明書 

データ消去実施作業 

データ消去実施作業 




